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	AVERTISSEMENT RGPD — À LIRE EN PRIORITÉ
Ce document contient des informations sur la collecte de données personnelles. Toute implémentation
doit respecter strictement les règles RGPD décrites dans la Section 4 de ce dossier.
En cas de doute sur la conformité d'une fonctionnalité, consulter un DPO avant déploiement.
Amende maximale en cas de non-conformité : 20 000 000 € ou 4% du chiffre d'affaires mondial.




1. Matrice des données trackables par modèle

Tous les modèles NUM-ECARD peuvent collecter les données ci-dessous. La collecte est différenciée par niveau d'offre : certaines métriques sont disponibles dans tous les plans (Essentiel), d'autres nécessitent Premium ou Force de Vente.
1.1 Données communes — tous les modèles
Ces données sont ANONYMES par construction : aucune ne permet d'identifier un individu. Elles constituent le socle RGPD-safe exploitable sans consentement explicite (base légale : intérêt légitime — article 6.1.f).
	Donnée collectée
	Description technique
	Base légale RGPD

	Vues totales (compteur)
	Incrément anonyme à chaque chargement de carte
	Intérêt légitime (6.1.f)

	Durée de consultation
	Temps passé en secondes (arrondi à 10s)
	Intérêt légitime (6.1.f)

	Appareil (type)
	mobile / desktop / tablette — via User-Agent agrégé
	Intérêt légitime (6.1.f)

	Pays d'origine
	Pays uniquement (pas ville, pas région), via IP tronquée
	Intérêt légitime (6.1.f)

	Source d'accès
	QR code / NFC / lien direct / réseau social
	Intérêt légitime (6.1.f)

	Clic téléphone
	Événement JS sur le <a href="tel:..."> — pas d'identité
	Intérêt légitime (6.1.f)

	Clic email
	Événement JS sur <a href="mailto:..."> — pas d'identité
	Intérêt légitime (6.1.f)

	Clic LinkedIn / réseau
	Événement JS sur lien sortant — URL destination uniquement
	Intérêt légitime (6.1.f)

	Clic site web
	Événement JS sur lien sortant vers site professionnel
	Intérêt légitime (6.1.f)

	Clic adresse / GPS
	Ouverture maps — URL destination uniquement
	Intérêt légitime (6.1.f)
















1.2 Données différenciées — par niveau d'offre
	Fonctionnalité analytics
	Essentiel 179 €
	Premium 299 €
	Force de Vente 399 €
	Multi-Cartes 999 €

	Compteur de vues (total)
	Oui
	Oui (graphe)
	Oui (graphe)
	Oui (par carte)

	Pays d'origine
	Liste simple
	Carte monde
	Carte monde
	Agrégé parc

	Appareils
	Oui
	Oui
	Oui
	Oui

	Source QR / NFC / lien
	Oui
	Oui
	Oui
	Oui

	Détail des clics par type
	Non
	Oui
	Oui
	Oui

	Meilleur jour / heure
	Non
	Oui
	Oui
	Oui

	Durée granulaire
	Non
	Oui
	Oui
	Oui

	Export PDF statistiques
	Non
	Oui
	Oui
	Oui

	CRM Light recommandations
	Non
	Non
	Oui
	Oui

	Pipeline prescripteurs
	Non
	Non
	Oui
	Oui

	Vue consolidée parc cartes
	Non
	Non
	Non
	Oui

	Comparatif performance cartes
	Non
	Non
	Non
	Oui




2. Circuit de recommandation — Force de Vente

Le modèle Force de Vente introduit un circuit de données DISTINCT de la carte standard. C'est un flux de recommandation actif : la carte devient un outil de prospection mesurable. Ce circuit nécessite une attention RGPD particulière car il met en jeu des contacts humains tiers.
2.1 Données spécifiques au circuit CRM
	Donnée collectée
	Description
	Traitement RGPD requis

	Recommandations envoyées
	Nombre de partages depuis la carte FDV
	OK — compteur anonyme

	Recommandations converties
	Carte vue après un partage (tracking ?ref=HASH)
	OK — via hash pseudonyme

	Taux de conversion par canal
	WhatsApp / Email / SMS / LinkedIn
	OK — agrégé, pas nominatif

	Top prescripteurs
	Contacts qui génèrent le plus de vues
	ATTENTION — pseudonymisation obligatoire

	Délai rec. → première vue
	Temps moyen entre partage et ouverture
	OK — métrique temporelle anonyme

	Score de viralité
	Ratio vues générées / recommandations
	OK — indicateur agrégé

	Canal de partage utilisé
	Via quel canal le lien a été envoyé
	OK si pas de données du destinataire



2.2 Fonctionnement technique du lien de recommandation
Le tracking FDV repose sur un paramètre ?ref= dans l'URL de la carte. Ce paramètre contient un hash pseudonyme du prescripteur, jamais son identité réelle.
	Exemple de lien de recommandation généré :
https://jean-dupont.num-ecard.com/?ref=3A7F9C2B1D5E
Le hash 3A7F9C2B1D5E est un MD5 de l'identifiant interne du prescripteur.
Il ne révèle ni le nom, ni le numéro, ni l'email du contact.

















2.3 Entités Doctrine à modifier / créer
Pour implémenter ce circuit dans l'application Symfony existante, les modifications suivantes sont nécessaires sur la table CardAnalytics :
	Colonne
	Type
	Exemple
	Rôle

	ref_source
	VARCHAR(64)
	3A7F9C2B1D5E
	Hash prescripteur FDV (nullable)

	referral_channel
	VARCHAR(20)
	whatsapp
	Canal de partage utilisé

	referral_converted_at
	DATETIME NULL
	2026-03-15 14:23:00
	Horodatage de la conversion

	is_referral
	BOOLEAN
	true
	Distingue visite directe vs recommandée




3. Architecture technique recommandée

L'architecture proposée utilise des composants existants de l'application Symfony NUM-ECARD, complétés par des services tiers conformes RGPD.
3.1 Composants
	Composant
	Technologie
	Rôle

	tracker.js
	JavaScript (10 KB)
	Script embarqué dans chaque carte — collecte les événements

	CardAnalytics (Doctrine)
	Entity Symfony existante
	Stockage des événements de tracking

	API Backend
	Symfony Controller dédié
	Endpoint /api/analytics/track — traitement et stockage

	Dashboard client
	Twig + Chart.js (ou React JSX)
	Visualisation des stats dans l'espace compte

	CRON suppression
	Symfony Scheduler
	Suppression automatique des données > 90 jours

	Google Analytics 4
	GA4 (site vitrine uniquement)
	Tracking du site num-ecard.com — conversions marketing



3.2 Modification de generateCard() — Symfony
Une seule modification dans le CardGeneratorService est nécessaire pour injecter le script de tracking dans chaque carte générée :

	AVANT (code actuel)
	APRÈS (avec tracking)

	$cardId = uuid_create();
$html = file_get_contents(
  'template_card.html');
// pas de tracking
	$cardId = 'CARD_' . strtoupper(
  substr(md5(uniqid(rand(),true)),0,12));
$trackingScript = sprintf(
  '<script src="tracker.js"
  data-card-id="%s" data-tier="%s">
  ' . $cardId . ', $tier);
registerCardInAnalytics($cardId, $data);




4. Conformité RGPD — Règles impératives

	MISE EN GARDE CRITIQUE — RESPONSABILITÉ JURIDIQUE
SANAGENCY est responsable de traitement (RT) au sens du RGPD pour les données des cartes clients.
Philippe CECILE, en qualité de CTO, engage sa responsabilité technique dans l'implémentation.
Tout manquement aux règles ci-dessous expose SANAGENCY à des amendes CNIL pouvant atteindre
20 000 000 € ou 4% du chiffre d'affaires annuel mondial (article 83 RGPD).
En cas de doute sur l'interprétation d'un point RGPD, consulter un DPO avant tout déploiement.



4.1 Les 5 principes RGPD appliqués à NUM-ECARD
	Principe RGPD
	Article
	Ce qu'on fait
	Ce qu'on NE doit PAS faire

	Minimisation
	Art. 5.1.c
	Pays uniquement (pas ville/rue). Appareil générique. Clics sans identité.
	Stocker l'IP complète, la géolocalisation GPS, le nom ou l'email du visiteur.

	Transparence
	Art. 13
	Footer discret sur chaque carte : "Statistiques anonymisées". Mention dans CGU.
	Collecter sans information visible du porteur de carte.

	Durée limitée
	Art. 5.1.e
	Suppression automatique des événements après 90 jours (CRON Symfony).
	Conserver les événements de façon indéfinie.

	Consentement
	Art. 7
	Bannière cookies sur num-ecard.com. Opt-out disponible. Mention dans CGU.
	Tracker avant acceptation des cookies, ou sans bannière.

	Sécurité
	Art. 32
	HTTPS obligatoire. BDD chiffrée. Accès restreint. Logs sécurisés.
	Transmettre les events en HTTP clair ou sans authentification.



4.2 Données INTERDITES — ne jamais collecter
	INTERDICTIONS ABSOLUES — Violation immédiate du RGPD
Les éléments suivants ne doivent en aucun cas être collectés, stockés ou transmis :



	Donnée interdite
	Pourquoi
	Risque

	Adresse IP complète (/32)
	Donnée personnelle directement identifiante
	Amende CNIL + mise en demeure

	Nom / prénom du visiteur
	Identification directe d'une personne
	Amende CNIL + plainte pénale

	Email du visiteur
	Donnée personnelle directement identifiante
	Amende CNIL + mise en demeure

	Géolocalisation GPS précise
	Localisation en temps réel = surveillance
	Amende max + procédure pénale

	Fingerprint navigateur
	Identification unique cross-session sans cookie
	Jurisprudence CNIL défavorable

	Contenu des messages échangés
	Secret des correspondances (loi 1991)
	Délit pénal autonome

	Identité réelle des prescripteurs FDV
	Tiers non-clients = traitement non-consenti
	Violation Art. 6 RGPD



4.3 Règles spécifiques au circuit Force de Vente
	POINT DE VIGILANCE — Prescripteurs FDV (contacts tiers)
Le circuit de recommandation FDV implique des TIERS (les contacts du porteur de carte) qui ne sont
pas clients de SANAGENCY et n'ont pas consenti au traitement de leurs données.
La pseudonymisation par hash est OBLIGATOIRE — stocker leur identité réelle est une violation RGPD.



Règles de mise en oeuvre obligatoires pour le circuit FDV :
1. Le paramètre ?ref= doit contenir UNIQUEMENT un hash (MD5 ou SHA256) de l'identifiant interne — jamais un nom, un numéro, ou un email.
1. La table de correspondance hash ↔ identité réelle ne doit jamais être exposée côté client (ni dans l'API publique, ni dans le dashboard).
1. L'affichage dans le dashboard doit utiliser uniquement le hash tronqué : "Prescripteur #3A7" — pas "Jean Martin" ou "06 12 34 56 78".
1. Les données de recommandation doivent être supprimées avec les données de la carte mère (durée de conservation = 90 jours).
1. Si SANAGENCY souhaite identifier les prescripteurs (à des fins commerciales), un mécanisme de consentement explicite doit être mis en place au moment du partage.

4.4 Bannière cookies et mentions obligatoires
Chaque carte NUM-ECARD publique doit afficher une mention transparente. Voici le texte recommandé à intégrer dans le footer de chaque carte :

	Texte à afficher dans le footer de chaque carte (font-size: 11px, couleur grise) :
"Cette carte collecte des statistiques de consultation anonymisées (pays, appareil, clics).
Aucune donnée personnelle identifiante n'est collectée. Données supprimées après 90 jours.
Conformément au RGPD — SANAGENCY, DPO : contact@sanagency.fr"




5. Plan d'implémentation & priorités

	Phase
	Durée
	Tâches
	Difficulté
	Priorité

	1
	2-3h
	Ajout colonnes CardAnalytics (ref_source, referral_channel, referral_converted_at, is_referral) + migration Doctrine
	2/5
	HAUTE

	2
	3-4h
	Modification CardGeneratorService : injection du script tracker.js + appel registerCardInAnalytics()
	3/5
	HAUTE

	3
	2-3h
	Développement tracker.js (events: view, click-tel, click-email, click-social, duration, source)
	3/5
	HAUTE

	4
	1-2h
	Endpoint Symfony /api/analytics/track avec validation, dédoublonnage et sécurisation CORS
	2/5
	HAUTE

	5
	1h
	CRON Symfony : suppression automatique des données > 90 jours (conformité RGPD)
	1/5
	HAUTE

	6
	2-3h
	Footer RGPD sur les cartes + bannière cookies site vitrine (si pas déjà présente)
	1/5
	HAUTE

	7
	3-4h
	Dashboard Twig/Chart.js dans espace client — Essentiel (vues, pays, source)
	2/5
	MOYENNE

	8
	2-3h
	Dashboard étendu Premium (détail clics, heatmap jours/heures, durée granulaire)
	3/5
	MOYENNE

	9
	3-4h
	Circuit FDV : génération ?ref=HASH, tracking prescripteurs, entonnoir recommandation
	4/5
	MOYENNE

	10
	2h
	Tests complets : 3 cartes × 4 modèles × 3 appareils + validation RGPD de tous les payloads
	2/5
	HAUTE

	TOTAL
	21-29h
	Soit 3 à 4 jours de travail effectif
	
	



	Ordre d'exécution impératif — Phase RGPD en premier
Les phases 5 et 6 (CRON suppression + footer RGPD) doivent être déployées AVANT tout tracking actif.
Il est illégal de collecter des données sans que les obligations RGPD soient en place.
Ordre conseillé : Phase 5 → Phase 6 → Phases 1 à 4 → Tests (Phase 10) → Phases 7, 8, 9.




6. Récapitulatif & validation

6.1 Checklist avant déploiement en production
	
	Point de contrôle
	Responsable
	Statut

	1
	IP tronquée à /24 côté serveur avant tout stockage
	Philippe (CTO)
	A valider

	2
	Aucun nom / email / IP complète dans la table CardAnalytics
	Philippe (CTO)
	A valider

	3
	Footer RGPD visible sur toutes les cartes publiques
	Philippe (CTO)
	A valider

	4
	Bannière cookies présente sur num-ecard.com
	Patrice (CEO)
	A valider

	5
	CRON suppression 90j déployé et testé
	Philippe (CTO)
	A valider

	6
	Prescripteurs FDV stockés uniquement sous forme de hash
	Philippe (CTO)
	A valider

	7
	API /analytics/track accessible uniquement en HTTPS
	Philippe (CTO)
	A valider

	8
	Tests multi-appareils validés (mobile / desktop / tablette)
	Philippe (CTO)
	A valider

	9
	Mention du traitement dans la Politique de Confidentialité NUM-ECARD
	Patrice (CEO)
	A valider

	10
	Registre de traitement SANAGENCY mis à jour (entrée "Analytics Cartes")
	Patrice (CEO)
	A valider













6.2 Impact commercial attendu
	Bénéfice
	Indicateur cible
	Délai estimé

	ROI mesurable pour les clients
	Rétention client +25%
	3 mois après lancement

	Upgrade Essentiel → Premium
	Taux upgrade 25-40%
	6 mois après lancement

	CA additionnel (100 clients Premium)
	+24 000 € / an
	12 mois

	Argument différenciant RGPD
	Avantage concurrentiel
	Immédiat au lancement

	Optimisation marketing site vitrine
	+30% conversions GA4
	2 mois après déploiement
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